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面向工业机器人系统的入侵检测系统的应用研究

万彬彬 赵郑斌 巩 潇 崔登祺 李梦玮
渊中国软件评测中心渊工业和信息化部软件与集成电路促进中心冤袁北京 100084冤

摘要院针对工业机器人的控制系统通过使用基于 Jacobian的显著图攻击生成对抗样本并探索分类行为袁探索对抗学
习算法优化目标监督模型袁并探讨在工控网络防御过程中使用对抗机器学习算法训练的监督模型袁是否有助于改善人工智
能算法对网络安全防御系统的鲁棒性遥 基于构建的工业机器人的自身的网络环境袁采用定向漏洞攻击袁并通过网关采集过
程中产生的流量数据袁用于对抗机器学习算法的优化和完善遥 总体而言袁在对抗机器学习算法中袁两种广泛使用的分类器
Random Forest和 J48的分类性能分别下降了 16和 20个百分点袁 表明采用对抗性机器学习算法的防护策略的鲁棒性改
善明显袁能有效防护相关系统的网络攻击遥

关键词院机器学习曰工业机器人曰防护策略曰鲁棒性曰入侵检测系统
Abstract: In this paper, the control system of industrial robots generates adversarial samples by using Jacobian-based

significance graph attacks and explores classification behaviors, explores adversarial learning algorithms to optimize the tar鄄
get supervision model, and explores whether the supervision model trained by adversarial machine learning algorithms in the
process of industrial control network defense can help improve the robustness of artificial intelligence algorithms to network
security defense systems. Based on the network environment of the constructed industrial robot, this paper adopts direc鄄
tional vulnerability attack and collects traffic data generated in the process through the gateway to optimize and improve
the anti-machine learning algorithm. In general, among adversarial machine learning algorithms, the classification perfor鄄
mance of Random Forest and J48, two widely used classifiers, decreased by 16 and 20 percentage points respectively, in鄄
dicating that the robustness of the protection strategy adopted by adversarial machine learning algorithm is significantly im鄄
proved, and it can effectively protect related systems against network attacks.

Keywords: machine learning, industrial robot, protection strategy, robustness, intrusion detection system

工业控制系统渊ICS冤在国家关键基础设施中发挥着关键作
用袁例如制造业尧智能电力/电网尧水务水利尧天然气和炼油厂以
及医疗保健遥以前袁工业控制网络及其组件一般运行在自身封闭
的专有硬件和软件上袁并没有与外部互联网连接袁因此不会受到
网络攻击咱1原2暂遥 然而袁5G尧工业互联网尧工业物联网等技术的成熟
和落地袁需要将工业控制元件连接在一起并连接到其他网络袁以
实现远程访问和监控功能袁提升企业运行的整体效率遥这种情况
下袁工业控制系统及其组件受到攻击的风险逐年增加咱3-5暂遥

尽管传统 IT系统存在多种安全机制袁 但将它们集成到 ICS
系统中仍具有挑战性袁主要有两个原因院淤ICS设备资源有限袁
于它们包括不支持现代安全措施的传统系统和设备咱远暂遥

机器学习等人工智能算法在 IDSs中的应用和集成导致在
检测攻击方面的效率得到实质性的增长咱1袁7原8暂遥然而袁这种防御系
统的引入了额外的攻击媒介袁 向已部署机器学习算法的防御系
统进行攻击模拟和优化袁这类算法称为对抗机器学习遥目的是利
用预训练模型的弱点袁该模型在数据点之间具有野盲点冶咱9原10暂遥 更
具体地说袁通过自动引入对看不见的数据点的轻微扰动袁模型可
以跨越决策边界并对数据进行分类作为一个不同的阶层遥因此袁
模型的有效性可能会降低袁因为它呈现的是看不见的数据点袁而
这些数据点无法与目标值相关联袁从而增加了错误分类的数量遥

在 ICS环境中袁对抗机器学习渊AML冤可用于操纵来自执行
器或其他设备的数据袁 方法是通过扰动将恶意数据归类为良性
数据袁从而绕过 IDS遥 这可能导致攻击检测尧信息泄漏尧经济损
失袁甚至生命损失咱11暂遥因此袁可以理解的是袁随着基于机器学习的
检测机制更加广泛地部署袁对手击败它们的动机增加了遥 因此袁
本文采用对抗机器学习算法对原本的防护系统渊IDS冤进行优化袁
并探索其鲁棒性遥

员 实验设计

员.1 实验环境的构建
本文构建的工业机器人系统网络靶场环境如图 1所示院

图 1 工业机器人系统网络靶场架构图

图 2更详细地说明了基于网络靶场构建的电力系统框架配
置和用于生成支持本文实验的数据集的组件遥 动力系统的部件
包括院G1和 G2是主要的发电机曰R1尧R2尧R3和 R4是负责开关
断路器渊BR1尧BR2尧BR3尧BR4冤的智能电子设备渊IED冤曰断路器是
自动操作的电气开关袁 旨在保护电路免受过载或短路产生的过
大电流的损坏遥 每个 IED 自动控制一个断路器 渊如 R1 控制
BR1袁R2控制 BR2等冤遥 IED使用距离保护方案袁在检测到故障
时渊无论有效或无效冤使断路器跳闸袁因为它们没有内部验证来检
测差异遥操作员也可以手动向 IED发出命令袁手动跳闸断路器遥当
对线路或其他系统部件进行维护时袁使用手动超控遥 测试平台上
还连接了其他网络监控设备袁如 SNORT和 Syslog服务器遥

攻击来自 5种场景被部署在电力系统上遥这些攻击描述如下院
1冤短路故障遥其可以发生在沿线的不同位置遥该位置由百分
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比范围指示遥
2冤线路维护遥特定线路上的一个或多个继电器被禁用袁以便

对该线路进行维护遥
3冤远程跳闸命令注入攻击遥 这是一种向继电器发送命令导

致断路器断开的攻击遥只有当攻击者突破了外部防御时袁才能做
到这一点遥

4冤继电器整定变更攻击遥 继电器已配置具有距离保护方案遥
攻击者改变设置以禁用继电器功能袁 使得继电器不会因有效故
障或有效命令而跳闸遥

5冤数据注入攻击遥 一个有效的故障被模仿改变参数值袁 电
压和序列组件遥 这种攻击旨在使操作员失明并导致停电遥

基于网络靶场的架构袁 并配置网关对电力系统的软硬件进
行数据采用袁 并使用所有已采集的 15个数据集遥 该数据集由
55 663个恶意数据点和 22 714个良性数据点组成遥
员.2 实验方法

对基于工业机器人采集的数据进行如下处理院
该研究使用已采集的电力系统所有的数据集袁 具体操作步

骤为院淤将电力系统数据集随机分成训练集和测试集袁每个分别
包含 60%和 40%的数据点曰于评估一系列受监督的机器学习模
型袁并确定哪些是性能最好的曰盂使用基于雅可比的显著图方法
生成对立样本曰 榆评估于中的训练模型在盂中生成的对立样本
上的性能曰虞在训练数据中包括来自盂的敌对样本的百分比袁并
重新训练和评估模型遥
圆 结果和讨论

圆.1 机器学习算法
为了探索机器学习算法如何在 ICS环境中检测网络攻击袁

采用相应数据来训练分类模型并进行评估时袁 监督机器学习的
性能遥以下部分报告了电力系统数据集中存在的特征袁并描述了
选择和训练性能最佳的监督分类器的方法遥

渊1冤特征选择
为了执行机器学习分类实验袁 识别哪些属性最能描述数据

集是至关重要的遥在这种情况下袁电力系统数据集中的数据点包
含与同步相量测量和基本网络安全机制相关的属性遥 同步相量
测量单元是一种测量电网上的电波的装置袁 使用公共时间源进
行同步遥数据集总共包含 128个特征这些功能的详细描述如下院

每个同步相量测量装置的 29种测量类型袁在这个特定的电

力系统试验台中袁有 4个 PMU遥因此袁数据集包含总共 116个同
步相量测量列曰

4个同步相量测量装置和继电器的控制面板日志尧snort警
报和继电器日志袁包含总共 12种测量类型遥

渊2冤模型训练
为了探索监督机器学习算法如何在 ICS环境中检测网络攻

击袁 相应的电力系统数据集用于评估一系列最先进的分类器遥
在识别数据点是恶意的还是良性的情况下袁 相对于训练数据集
评估分类袁产生四个输出院

真阳性渊TP冤-数据点被预测为恶意的袁而实际上它们是恶
意的曰真阴性渊TN冤-数据点被预测为良性袁而实际上它们是良性
的曰误报渊FP冤-数据点被预测为恶意的袁而实际上它们是良性
的曰假阴性渊FN冤-数据点被预测为良性袁但实际上是恶意的遥

随后袁这些输出用于使用精度渊P冤尧召回率渊R冤和 F1 分数
渊F冤来评估训练模型的分类性能遥 使用等式渊1冤中的等式来计算
这些度量遥

P= TP
TP+FP

袁砸越 TP
TP垣云晕 袁云越圆窑孕窑砸

孕垣砸 渊员冤
利用采集的数据集的大约 60%的随机子集用于训练袁剩余

的 40%被选择用于测试遥 图 3展示了数据点在训练和测试数据
集中的目标值院

图 3 数据点在训练和测试数据集中的分布情况

实验发现袁当集成分类器和支持向量机渊SVM冤分类器都被
应用时袁两个模型在大约 2天的运行后仍然在训练遥在这种情况
下袁模型被停止袁并且它们的分类性能在本文的结果报告中被省
略遥相反袁在 F1分数为 0.93和 0.87的情况下袁具有最高性能的
分类器分别是 Random Forest和 Weka实现的没有修剪的J48
决策树方法遥

重申一下袁AML的目的是自动将扰动引入看不见的数据
点袁以混淆预先训练的模型遥以下部分介绍了 AML攻击的类型袁
以及用于自动生成对立样本遥
圆.2 对抗机器学习算法

根据目标机器学习模型的阶段和方面袁 对抗机器学习算法
的向量认为攻击的影响会影响分类器的决策遥 攻击可以进一步
分为引发性攻击袁发生在学习阶段渊毒性攻击冤袁或探索性攻击袁
在测试阶段以训练好的模型为目标渊规避攻击冤遥 当对立样本导
致错误分类时袁或者当高错误分类率导致模型变得不可用时袁安
全违规会影响模型的完整性遥特异性是指有针对性的攻击袁其中
敌对样本旨在针对特定的目标值袁或无差别攻击袁其中样本不针
对特定的目标值遥 隐私是指攻击者的目标是从分类器中提取信
息的攻击遥 对立样本生成方法进行模型构建和优化遥

当对原始样本渊X冤添加小扰动渊 冤时袁所得样本渊X鄢冤可能会

图 2 工业机器人攻击模式场景示意图
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表现出对立的特征渊X鄢=X+ 冤咱11暂袁因为 X鄢现在被目标模型不同
地分类遥 此外袁这两种方法通常也适用于使用预训练的 MLP袁作
为敌对样本生成的基础模型遥

对立样本生成方法渊FGSM方法冤旨在通过添加特定量的扰
动来针对输入数据的每个特征遥 通过成本函数 J相对于输入数
据的梯度来计算扰动噪声遥 设 表示模型参数袁x是模型的输
入袁y是与输入数据相关联的标签袁 表示要应用的噪声程度的
值袁J渊 袁x袁y冤是用于训练目标神经网络的成本函数遥

曾
鄢
=x+ 泽蚤灶早渊塄x J渊 袁曾袁赠冤冤 渊圆冤
另一方面袁JSMA方法使用显著图生成扰动遥 显著图标识输

入数据的哪些特征与模型决定是一个类别还是另一个类别最相

关曰这些特征如果被改变袁最有可能影响目标值的分类遥 更具体
地袁选择初始百分比的特征渊 冤以被渊 冤数量的噪声干扰遥 然后袁
该模型确定添加的噪声是否已经导致目标模型的错误分类遥 如
果噪声没有影响模型的性能袁则选择另一组特征袁并进行新的迭
代袁直到显著图出现袁该显著图可用于生成敌对样本遥

利用 JSMA方法生成的敌对样本中的两个分类器获得的
F1分数是 0.67和 0.66遥

探究 JSMA参数的不同组合如何影响受训者的表现遥通过使
用 和 的组合范围袁从测试数据中存在的所有恶意数据点生成
分类器尧敌对样本遥对立的样本与良性的样本结合在一起 测试数
据点并随后呈现给训练好的模型遥图 4和图 5报告了整体加权平
均 云1-JSMA的 和 参数的所有对抗性组合的得分院

图 4 在使用 JSMA生成的对立样本上的随机森林分类性能渊F1值冤

与随机森林相比袁J48模型的分类性能在大多数 和 参数

上实现了 F1分数的降低遥这表明 J48可能更敏感袁随后将恶意数
据点误分类为良性遥然而袁当 =0.3袁 =0.2和 =0.2袁 =0.7时袁模
型实现了更高的分类性能 0.69渊提高了 3个百分点冤遥

相反袁对于大多数 和 酌对袁随机森林模型的分类性能实现
了F1值的增加遥 这表明随机森林能正确区分可能是更健壮的分
类器和恶意 辕良性数据点遥然而袁当 =0.2袁 =0.4时袁模型的分类
性能下降了 16个百分点渊F1-得分=0.57冤遥 根据本文实验中使
用的数据集袁 =0.2袁 =0.4将是对手用来成功降低基于机器学
习的入侵检测系统的准确性袁进而转移恶意数据点的最佳参数遥

这些结果证明了参数调整在应用 JSMA生成对立范例中的
重要性遥 JSMA模型在白盒条件下很可能更健壮袁因为它是被设
计的袁但是这些结果表明通过仔细的参数调整袁这种方法可以适
用于黑盒条件遥 尽管 F1分数在某些情况下会增加袁但攻击者主
要感兴趣的是他们的恶意数据点被分类为良性袁 其鲁棒性显著
提升遥
3 结束语

由于其有效性和灵活性袁基于机器学习的 IDSs现在被认为
是检测 ICS系统中网络攻击的基本工具遥然而袁这种系统容易受
到攻击袁这种攻击可能会严重破坏或误导它们的能力袁通常称为
敌对攻击机器学习渊AML冤遥 这种攻击可能会对 ICS基础设施造
成严重后果袁因为对手可能会修改恶意数据点以绕过 IDS袁从而
导致攻击检测延迟和大规模破坏遥因此袁理解这些攻击在 ICS系
统中的适用性是必要的袁 以便开发更健壮的基于对抗性机器学
习的 IDSs遥
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