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摘　要　就现今人脸活体检测尚未充分利用多模态特性的问题展开研究，提出了一种多模态与多尺
度融合检测算法，充分利用可见光、近红外、深度３种模态数据的互补特性逐级过滤伪造样本．待测
样本首先经近红外人脸检测过滤回放攻击，然后经过深度判别网络过滤平面攻击，最后将前２层难
分类的样本输入多模态融合模块综合判别得到最终分类．构建了１个近２万组的高分辨率多模态数
据集，设计了多尺度输入的轻量级判别网络，进一步提高算法的适应性．对比实验证明，提出的算法
检测准确率比单模态方案显著提高，总参数量仅有４８万个，推理时间为８．０７ｍｓ，远低于其他常见融
合方式．
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中图法分类号　ＴＰ３９１．４１

　　近年来，人脸识别技术由于简单、无接触和高
判别性等特点成为智能设备解锁、安全支付、考勤
和安检等身份认证应用的主要手段之一［１］．由于人
脸识别技术被广泛应用于各个领域，高识别精度
的人脸识别技术在恶意伪造身份攻击下存在明显

安全漏洞［２］．人脸识别系统一旦被演示攻击攻破，

将会造成不必要的损失［３］．人脸活体检测技术可通
过检测并过滤伪造的攻击图像，以达到抵御攻击
的目的．然而，现有的人脸活体检测技术还存在数
据模态单一化、图像分辨率不高、采集方式和攻击
方式单一化等诸多问题．
现有的公开数据集不能兼顾多模态、多姿态、

多攻击方式等条件．在人脸活体检测任务中，多模
态数据通常包括可见光（ｖｉｓｉｂｌｅ　ｌｉｇｈｔ，ＶＩＳ）图像、

近红外（ｎｅａｒ－ｉｎｆｒｅｄ，ＮＩＲ）图像和深度（ｄｅｐｔｈ）
图像．ＶＩＳ图像拥有其他模态数据不具备的颜色与
纹理信息，但难以抵御数码设备回放；ＮＩＲ图像对
回放攻击有极高的辨别能力；ｄｅｐｔｈ图像对各种平
面类的攻击方式都有良好的防御能力，并且对光
照和环境变化不敏感，能有效提高泛化性能．ＣＡ－
ＳＩＡ－ＳＵＲＦ数据集［４］是首个包含３种模态数据的
人脸活体检测数据集，其不足之处有３点：一是分
辨率较低；二是其近红外摄像头没有配备滤光片；
三是数据集中不包含回放攻击样本．
近年来，多模态融合方法逐渐成为提升人脸识

别检测准确率的新思路［５－６］；文献［４］在提出ＣＡＳＩＡ－
ＳＵＲＦ数据集的同时，也提出一种基于ＲｅｓＮｅｔ１８
网络的多模态融合的方式；文献［７］在 ＣＡＳＩＡ－
ＳＵＲＦ的基础上提出了一种轻量级的人脸活体检
测网络和一种决策层融合方法；文献［８］提出一种
基于ＲｅｓＮｅｘｔ［９］的多模态融合方法，该方法提出
的 ＭＦＥ（ｍｏｄａｌ　ｆｅａｔｕｒｅ　ｅｒａｓｉｎｇ）模块可以有效降
低网络过拟合风险；文献［１０］提出了一种多层级
数据融合的方法，该方法使用 ＲｅｓＮｅｔ３４作为基础
网络并将各个模态ｒｅｓ１，ｒｅｓ２，ｒｅｓ３部分输出进行
合并．现有的多模态融合方法大致分为２种：早融
合（ｅａｒｌｙ　ｆｕｓｉｏｎ）方法和晚融合（ｌａｔｅ　ｆｕｓｉｏｎ）方法．
早融合方法需要使用多分支输入分别提取多模态

特征；晚融合方法的最终决策结果可以根据实际
需求调整，相比早融合方法更加灵活．
在实际应用场景中，算法通常依附于人脸识

别应用部署在嵌入式或者移动设备中，这就要求
算法需要足够轻量化，而现有多模态融合算法对
算法复杂度和参数量等问题还鲜有研究．在现有的
晚融合基础上，本文提出了一种基于多模态与多
尺度融合的人脸活体检测算法．在可见光人脸检测
后，首先经近红外人脸第１层检测以过滤回放攻
击，然后经过深度判别网络第２层检测过滤平面
攻击，对于前２层检测难分类的样本进行３种模
态融合加权判断得到最终分类．为了兼顾实时性
能，本文对其中的判别网络进行了轻量级设计，利
用多尺度图像的信息互补性进行多尺度特征提取

与融合，并使用全局深度卷积代替全局平均池化
提高了网络对于人脸特征的表征能力，选择Ｆｏｃａｌ
Ｌｏｓｓ［１１］替代交叉熵损失函数解决了样本不均衡问
题．在构建的多模态高分辨率人脸数据集上的对比
实验证明，多模态方法在准确率指标上明显优于
单模态算法，推理时间远低于其他常见融合方式．

１　多模态人脸活体检测数据集构建

本文在现有数据集采集方案的基础上，构建
了一种多模态人脸活体检测（ｍｕｌｔｉ－ｍｏｄａｌ　ｆａｃｅ
ａｎｔｉ－ｓｐｏｏｆｉｎｇ，ＭＭＦＡＳ）数据集．
１．１　数据集采集系统

ＭＭＦＡＳ数据集采集系统由上下堆叠的双目
摄像机和ＲｅａｌＳｅｎｓｅ　Ｄ４１５构成，如图１所示．其中

ＲｅａｌＳｅｎｓｅ　Ｄ４１５由２个红外摄像头、１个可见光摄
像头和１个红外结构光发射器组成，负责ｄｅｐｔｈ图
像的获取．双目摄像机由１个可见光摄像头、１个
加装８５０ｎｍ窄带滤光片的红外摄像头和１个红
外发射器组成，负责ＶＩＳ图像和ＮＩＲ图像的获取．
摄像头与目标之间相距０．３～１ｍ，被采集目标如
果是人物，需要按指示进行头部旋转操作；如果被
采集目标是伪造介质，操作者需要持伪造介质按
指示进行相应攻击操作．
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图１　ＭＭＦＡＳ数据集图像采集设备及拍摄对象示意图

１．２　ＭＭＦＡＳ数据集统计信息

ＭＭＦＡＳ数据集共包含１９　９３８组图片，每组
图片又包含３个模态数据，共计５９　８１４张图片，其
中训练数据、验证数据和测试数据的样本数量比
约为７∶１∶２．ＭＭＦＡＳ数据集包含６９个目标人脸，
其中３１个目标为实际采集目标，包含真实数据与
攻击数据，剩余３８个为来自ＳｉＷ 数据集［１２］和网
络的扩展目标，由于其真实数据源不同于 ＭＭＦＡＳ，
所以只包含攻击数据．ＭＭＦＡＳ数据集中涵盖了各
个年龄段、不同人种、不同性别、是/否佩戴眼镜的
人群，包括６种打印攻击子类、３种回放攻击子类
以及５种面部姿态子类，ＭＭＦＡＳ数据集的详细
数据分布情况如图２所示．
表１综合统计了本文构建的 ＭＭＦＡＳ数据集

和公开数据集多种属性差异．

图２　ＭＭＦＡＳ数据集的数据分布情况

表１　ＭＭＦＡＳ数据集与公开数据集的对比

数据集 年份 目标人脸
样本/个

真实样本 欺骗样本
表情 姿态 光照 数据模态 分辨率 攻击手段

ＮＵＡＡ［１］ ２０１０　 １５　 ５　１０５　 ７　５０９＊ 无 正面 有 ＶＩＳ 低 打印

ＣＡＳＩＡ－ＭＦＳＤ［１３］ ２０１２　 ５０　 １５０　 ４５０ 无 正面 无 ＶＩＳ 低到高 打印、回放

Ｒｅｐｌａｙ－Ａｔｔａｃｋ［１４］ ２０１２　 ５０　 ２００　 １　０００ 无 正面 有 ＶＩＳ 低到中 打印、回放

３ＤＭＡＤ［１５］ ２０１３　 １７　 １７０　 ８５ 无 正面 无 ＶＩＳ/ｄｅｐｔｈ 低/低 面具

ＭＳＵ－ＭＦＳＤ［１６］ ２０１５　 ３５　 １１０　 ３３０ 无 正面 无 ＶＩＳ 低到高 打印、回放

Ｍｓｓｐｏｏｆ［１７］ ２０１６　 ２１　 １　６８０　 ３　０２４＊ 无 正面 有 ＶＩＳ/ＮＩＲ 中/中 打印

ＯＵＬＵ－ＮＰＵ［１８］ ２０１７　 ５５　 １　９８０　 ３　９６０ 无 正面 有 ＶＩＳ 高 打印、回放

ＳｉＷ［１２］ ２０１８　 １６５　 １　３２０　 ３　３００ 有 ±９０° 有 ＶＩＳ 高 打印、回放

ＣＡＳＩＡ－ＳＵＲＦ［４］ ２０１８　 １　０００　 ３　０００　 １８　０００ 无 ±３０° 无 ＶＩＳ/ＮＩＲ/ｄｅｐｔｈ 中/低/低 打印、裁剪

ＣｅｌｅｂＡ－Ｓｐｏｏｆ［１９］ ２０２０　 １０　１７７　 １５０　１２９　 ４７５　４０８＊ 有 － 有 ＶＩＳ 低到高 打印、回放

ＭＭＦＡＳ（本文） ２０２０　 ６９　 ２０　４９６　 ３９　３１８＊ 有 ±３０° 有 ＶＩＳ/ＮＩＲ/ｄｅｐｔｈ 高/高/中 打印、裁剪、回放

　＊表示该数据集只含图片不含视频；高：１　９２０×１　０８０分辨率；中：１　２８０×７２０或１　０２４×７６８分辨率；低：６４０×４８０及以下分辨率．
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２　算法描述

２．１　算法总体流程设计
本文所提出的基于多模态融合的抗欺骗人脸

检测 （ｆａｃｅ　ａｎｔｉ－ｓｐｏｏｆｉｎｇ　ｂａｓｅｄ　ｏｎ　ｍｕｌｔｉ－ｍｏｄａｌ
ｆｕｓｉｏｎ，ＦＡＳ－ＭＭＦ）算法充分利用可见光、近红
外、深度模态的互补特性进行逐级过滤，避免了全
部样本都经过多个网络判别．主要包含３个步骤，
其总体流程图如图３所示：

图３　基于多模态与多尺度融合的人脸活体检测算法框架

　　步骤１．数码设备判别（ＮＩＲＤ）．
分辨并过滤数码设备攻击（回放攻击）．由于数

码设备屏幕在 ＮＩＲ模态下不会成像，因此在ＮＩＲ
裁剪图中没有检测到人脸可以直接判断该样本为

回放攻击样本，否则该样本为非回放攻击样本，可
能是真实样本或打印攻击样本，需要进入步骤３
进一步进行判断．
步骤２．深度模态判别．
对步骤１数码设备判别模块判别为非数码设

备的样本进行判断．将其对应的ｄｅｐｔｈ图像输入

ｄｅｐｔｈ判别网络进行人脸活体检测，并根据深度图
的输出分数高低将样本分为真人、攻击和不易辨

别３个类别．深度判别模块设置高分阈值０．７和低
分阈值０．３，当分数大于０．７时直接判断该样本为
真实样本，如果分数小于０．３则直接判断该样本为
攻击样本，当分数在０．３～０．７之间时，则认为该样
本的类别不确定，需要进入步骤３继续进行多模
态加权判别．
步骤３．多模态加权判别．
对步骤１和步骤２难辨别的样本进行融合加

权获得最终分类．首先将ＶＩＳ图像和ＮＩＲ图像分
别输入对应的判别网络，得到ＶＩＳ分数和ＮＩＲ分
数，然后再与ｄｅｐｔｈ分数加权求和得到最终分数，
加权公式见式（１），根据各模态数据对人脸活体检
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测任务的重要程度进行分析，将ｄｅｐｔｈ图像、ＮＩＲ
图像和ＶＩＳ图像的权重α，β，γ 分别设置为０.５，

０.３，０.２，最后加权分数大于等于０.５的划分为真，
小于０.５的划分为假.加权求和公式如式（１）：

ｓｃｏｒｅ＝α×ｓｃｏｒｅｄｅｐｔｈ＋β×ｓｃｏｒｅＮＩＲ＋γ×ｓｃｏｒｅＶＩＳ，
（１）

其中α为ｄｅｐｔｈ模态权重；ｓｃｏｒｅｄｅｐｔｈ为ｄｅｐｔｈ模态
分数；β为ＮＩＲ模态权重；ｓｃｏｒｅＮＩＲ为 ＮＩＲ模态分
数；γ为ＶＩＳ模态权重；ｓｃｏｒｅＶＩＳ为ＶＩＳ模态分数.
２．２　单模态多尺度判别网络设计
为了进一步降低算法复杂度，图３中ｄｅｐｔｈ网

络、ＮＩＲ网络、ＶＩＳ网络均采用多尺度轻量级判别
网络（ｌｉｇｈｔ－ｗｅｉｇｈｔ　ｎｅｔｗｏｒｋｓ　ｂａｓｅｄ　ｏｎ　ｍｕｌｔｉ－ｓｃａｌｅ　ｆｕ－
ｓｉｏｎ，ＬＷＤＮ－ＭＳ）作为主干网络，其网络架构如
图３中虚线框内所示．主要包括如下３个步骤：

１）数据预处理．
对原始图像进行预处理得到多尺度人脸样本．

首先使用ＲｅｔｉｎａＦａｃｅ［２０］对ＶＩＳ图像进行人脸检测
得到人脸框坐标，接着根据人脸框坐标位置裁剪
出包含面部细节的１倍缩放图和包含人脸主体、
背景信息或攻击介质边框的２倍缩放人脸图．将经
过增强的图像在通道维度上进行拼接，得到６×
２２４×２２４的特征图并送入特征提取子网络．

２）多尺度特征提取子网络．
对多尺度输入进行特征提取．首先将步骤１）

输出的特征图在通道维度拆分为２个３×２２４×
２２４的张量，分别输入各自的特征提取网络，２路
分别对应１倍和２倍缩放人脸图像．特征提取网络
对应 ＭｏｂｉｅＮｅｔＶ２［２１］的前５层，第１层是图像下
采样和通道扩张的标准卷积层，第２～５层依次为
重复１次、２次、３次、４次的堆叠的倒置残差块，从
第３层开始逐层下采样操作，即特征图尺寸依次
减半．第５层输出２个８×１４×１４的特征图，作为
多尺度特征融合子网络的输入．
３）多尺度特征融合子网络．
将步骤２）输出的特征图进行融合并得到精确

分类．第６层首先将步骤２）中２个８×１４×１４的
特征图在通道维度进行特征连接，得到１６×１４×
１４的堆叠特征图．网络的第７层和第８层为倒置
残差块，第９层使用１×１卷积进行通道融合，第

１０层用全局深度卷积（ＧＤＣ）替换全局平均池化层
以获得自适应的权重．网络最后一层将逐点卷积替

换为全连接层进行最终分类，得到通道数为２的
输出，最后经过Ｓｏｆｔｍａｘ计算得到正负样本概率．

３　实验及结果分析

为了进一步验证本文算法的检测性能和鲁棒

性，设置了如下２组实验：

１）检测精度对比实验．３．３节对不同的融合方
式、不同的模态组合方式进行对比．
２）单模态算法与多模态算法对比实验．３．４节
从检测性能和算法轻量化程度进行算法对比．
网络的深度学习框架使用 Ｐｙｔｏｒｃｈ　１．７．０，

ｐｙｔｈｏｎ３．７进行编码．算法在Ｉｎｔｅｌ　Ｃｏｒｅ　ｉ７－８７００
ＣＰＵ ＠３．２ＧＨｚ，１６Ｇ－ＲＡＭ，ＮＶＩＤＩＡ　ＧｅＦｏｒｃｅ
ＧＴＸ　１０８０Ｔｉ的Ｕｂｕｎｔｕ１８．０４的环境下运行．
３．１　算法评估方法

３．１．１　人脸活体检测性能指标
本文采用ＴＰＲ＠ＦＰＲ［４，１９］指标对人脸活体检

测算法进行性能评估，将真实人脸定义为正类，攻
击人脸定义为负类．ＴＰＲ＠ＦＰＲ表示在当前ＦＰＲ
取值情况下ＴＰＲ的值，该指标能在一定程度上反
映分类器对正负样本的划分质量．其中ＴＰＲ表示

ＴＰ占总正样本数的比例，ＦＰＲ表示ＦＰ占总负样
本数的比例．同时，依据生物活体检测标准文件［２２］，
本文采用攻击样本分类错误率（ａｔｔａｃｋ　ｐｒｅｓｅｎｔａ－
ｔｉｏｎ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｅｒｒｏｒ　ｒａｔｅ，ＡＰＣＥＲ）计算攻击
样本的分类错误率，采用真实样本分类错误率
（ｂｏｎａ　ｆｉｄｅ　ｐｒｅｓｅｎｔａｔｉｏｎ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｅｒｒｏｒ　ｒａｔｅ，

ＢＰＣＥＲ）计算真实样本的分类错误率，采用平均分
类错误率（ａｖｅｒａｇｅ　ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｅｒｒｏｒ　ｒａｔｅ，ＡＣＥＲ）
计算攻击样本与真实样本的整体分类错误率，作
为最终的评价指标．
３．１．２　网络轻量级指标
本文采用网络的参数量（ｐａｒａｍｓ）表示网络模

型的参数总量，采用浮点运算数（ｆｌｏａｔｉｎｇ　ｐｏｉｎｔ
ｏｐｅｒａｔｉｏｎｓ，ＦＬＯＰｓ）衡量网络的总体计算规模．
３．２　训练测试过程及参数
在深度学习训练过程中涉及到的参数设置

如下：批处理尺寸（ｂａｔｃｈ　ｓｉｚｅ）统一设置为１２８，部
分网络模型显存占用较大，１次读取无法容纳所有
数据，此时批处理尺寸依次减半；初始学习率为

０．０１；权重衰减设置为０．０００　１；优化算法采用随机
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梯度下降算法；网络输入设置图片大小为２２４×
２２４；最大训练次数（ｅｐｏｃｈ）为２００轮．
采用Ｆｏｃａｌ　Ｌｏｓｓ［１１］作为损失函数解决样本不

均衡问题，α设为０.２，γ设为２；深度判别网络和
近红外网络的输入为单通道，可见光判别网络的
输入为３通道．
３．３　算法检测性能分析
本节设置了２个实验，表２列出了不同融合

算法与本文的融合算法之间的对比效果，表３列

出了单模态、双模态不同组合、３模态不同组合以
及本文算法的检测效果对比．值得注意的是，在

ＶＩＳ和ＮＩＲ模态融合时，由于没有ｄｅｐｔｈ分数，所
以权重参数α，β，γ 分别设置为０，０．６，０．４．由于

ＴＰＲ＠ＦＰＲ指标的计算需要使用分类器输出的分
数，而ＮＩＲＤ模块不会输出分数，所以对ＮＩＲＤ模
块的输出进行修改，将所有被 ＮＩＲＤ模块判断为
回放攻击的样本记为０分，其余样本由后续判别
网络输出分数．

表２　不同融合方式的对比

融合方式
ＴＰＲ/％

ＦＰＲ＝０．００５ ＦＰＲ＝０．００１ ＦＰＲ＝０．０００　５
ＦＰ/个 ＦＮ/个 ＡＰＣＥＲ/％ ＢＰＣＥＲ/％ ＡＣＥＲ/％

Ｈａｌｆｗａｙ　ｆｕｓｉｏｎ［９］ １００　 １００　 １００　 １　 ０ ４　 ０ ２

ＳＥｆｕｓｉｏｎ［９］ １００　 １００　 １００　 ０ ０ ０ ０ ０

ＦＡＳ－ＭＭＦ（本文多模态算法） １００　 １００　 １００　 ０ ０ ０ ０ ０

ＡＰＣＥＲ：攻击样本的分类错误率；ＢＰＣＥＲ：真实样本的分类错误率；ＡＣＥＲ：攻击样本与真实样本的整体分类错误率．ＴＰＲ表示ＴＰ占

总正样本数的比例；ＦＰＲ表示ＦＰ占总负样本数的比例；ＴＰＲ＠ＦＰＲ表示在当前ＦＰＲ取值情况下ＴＰＲ的值．ＦＰ表示攻击样本中被预

测为真的数量；ＦＮ表示真实样本中被预测为真的数量．

表３　不同模态组合方式的对比

模态组合方式
ＴＰＲ/％

ＦＰＲ＝０．００５ ＦＰＲ＝０．００１ ＦＰＲ＝０．０００　５
ＦＰ/个 ＦＮ/个 ＡＰＣＥＲ/％ ＢＰＣＥＲ/％ ＡＣＥＲ/％

ＶＩＳ　 ９８．０９　 ９２．６４　 ６４．５８　 ９３　 ０ ３４４　 ０ １７２

ＮＩＲ　 ９７．８２　 ９４．４６　 ９１．２８　 １６　 １２　 ５９　 １０９　 ８４

ｄｅｐｔｈ　 １００　 ９９．７３　 ８９．１　 ５　 ０ １８　 ０ ９

ＮＩＲＤ　 ０ ０ ０ ２　１８８　 ０ ８　０９５　 ０ ４　０４７

ＮＩＲＤ＋ｄｅｐｔｈ　 １００　 ９９．７３　 ９９．７３　 ４　 ０ １５　 ０ ７

ＶＩＳ＋ＮＩＲ　 １００　 ９９．７３　 ９９．１８　 ３　 ３　 １１　 ２７　 １９

ＮＩＲＤ＋ＶＩＳ＋ＮＩＲ　 １００　 ９９．７３　 ９９．１８　 ２　 ３　 ７　 ２７　 １７

ｄｅｐｔｈ＋ＶＩＳ＋ＮＩＲ　 １００　 １００　 ８９．１　 １　 ０ ４　 ０ ２

ＦＡＳ－ＭＭＦ（本文多模态算法） １００　 １００　 １００　 ０ ０ ０ ０ ０

ＡＰＣＥＲ：攻击样本的分类错误率；ＢＰＣＥＲ：真实样本的分类错误率；ＡＣＥＲ：攻击样本与真实样本的整体分类错误率．ＴＰＲ表示ＴＰ占

总正样本数的比例；ＦＰＲ表示ＦＰ占总负样本数的比例；ＴＰＲ＠ＦＰＲ表示在当前ＦＰＲ取值情况下ＴＰＲ的值．ＦＰ表示攻击样本中被预

测为真的数量；ＦＮ表示真实样本中被预测为真的数量．

　　表２的结果表明，本文提出的融合算法与另
外２种融合算法的性能相当，其平均分类错误率
都非常低，其中ＳＥ　ｆｕｓｉｏｎ算法与本文算法对所有
样本都能正确分类．各种算法在检测性能方面都取
得较好结果的原因可能在于多种模态数据具有较

强的互补性，同时采集的数据能充分发挥各自模
态的优势［２３－２６］，具有较强的判别性．
从表３可以看出，只使用单模块进行检测，效

果远差于多种模块组合的方法，和ｄｅｐｔｈ模块进
行组合能取得更好的效果，比如 ＮＩＲＤ＋ｄｅｐｔｈ组
合、ＶＩＳ＋ＮＩＲ与ｄｅｐｔｈ组合的效果要优于其他

２种组合方式；值得注意的是，ＶＩＳ＋ＮＩＲ与ｄｅｐｔｈ
组合时存在ＦＰ样本，在加上ＮＩＲＤ模块之后，ＦＰ
样本被正确检测，说明ＮＩＲＤ模块和ｄｅｐｔｈ模态具
有互补作用．本文提出的融合方法融合了ｄｅｐｔｈ模
态、ＶＩＳ模态、ＮＩＲ模态和 ＮＩＲＤ输出信息，在各
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项指标上都取得了最优结果，是所有模态组合方
式中最好的．
３．４　单模态与多模态算法的检测效率对比
本实验从网络轻量化程度和准确率２方面对

２．２节描述的单模态多尺度判别网络（ＬＷＤＮ－
ＭＳ）和多种多模态算法进行对比，本节实验的推
理时间的计算在ｉ７　８７００上进行，并且不使用推理
框架，ＦＡＳ－ＭＭＦ的参数量为ｄｅｐｔｈ判别网络、

ＮＩＲ判别网络和ＶＩＳ判别网络参数量的总和．
从表４可知，相比于其他常见网络，本文提出

的判决网络结构具有最少的参数数量，只包含１９
万个网络参数和８．０７ｓ的推理时间．多模态融合准
确率指标上明显优于单模态算法．但是单模态算法
在参数量和推理时间上更具优势．本文提出的

ＦＡＳ－ＭＭＦ方法在现阶段适合在不限制成本并且
对精度要求非常高的场景下使用．

表４　单模态算法与多模态算法的检测效率对比

融合方法 总参数量/个 推理时间/ｍｓ　 ＡＰＣＥＲ/％ ＢＰＣＥＲ/％ ＡＣＥＲ/％

ＬＷＤＮ－ＭＳ（本文２．２节单模态判别网络） ０．１９×１０６　 １４．９６　 ３７　 ８２　 ５９

Ｈａｌｆｗａｙ　ｆｕｓｉｏｎ［４］ １３．３３×１０６　 ３７．７４　 ４　 ０ ２

ＳＥ　ｆｕｓｉｏｎ［４］ １３．３４×１０６　 ３９．３９　 ０ ０ ０

ＦＡＳ－ＭＭＦ（本文多模态算法） ０．４８×１０６　 ８．０７　 ０ ０ ０

　　ＡＰＣＥＲ：攻击样本的分类错误率；ＢＰＣＥＲ：真实样本的分类错误率；ＡＣＥＲ：攻击样本与真实样本的整体分类错误率．

４　结　　论

针对现有的人脸活体检测模态单一、攻击方
式单一、数据集质量不高等问题，本文利用多模态
数据之间的互补特性，设计了基于多模态融合的
人脸活体检测算法，大多数攻击样本仅需前２步
判别就能被正确分类，避免了全部样本都经多个
网络判别．本文对各判别网络进行了轻量级设计，

进一步降低了算法的复杂度．在构建的多模态高分
辨率人脸活体数据集上进行的对比实验证明了本

文算法在检测性能和推理时间２方面的优越性．本
文构建的数据集均为二分类样本，后续研究可丰
富样本采集环境如人脸属性、攻击子类型、攻击设
备、光照、姿态等，进一步提高算法的泛化性和鲁
棒性．
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刘龙庚

博士，高级工程师．主要研究方向为产业规

划、信创规划、信息安全、架构设计与测试
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硕士研究生．主要研究方向为计算机视觉、
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王　莉

硕士．主要研究方向为技术发展趋势、企业

能力建设、产业发展分析．
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