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基于 LoRa无线网络的网络安全问题分析和实验验证研究
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摘要：LoRa 无线网络技术是一项广泛应用物联网平台的网络通信技术， 能够以超低功耗提供长距离连接设施。 由于
AES-128 加密技术用于从终端设备到应用服务器的有效负载传输，因此它提供了强大的安全功能。由于其自身网络体系架
构的设计，网关是网络中的弱点，这给攻击者提供了可乘之机。 提出了一种新的证书认证技术来保护网络中的网关。 构建
LoRa 无线网络技术的实验仿真环境进行有效验证，大大提升了 LoRa 无线网络技术的安全性。
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Abstract: LoRa Wireless network technology is a network communication technology that is widely used on the Internet

of Things platform, providing long-distance connectivity facilities with ultra-low power consumption. Because AES-128 en -
cryption is used for payload transport from the end device to the application server, it provides strong security features.
Due to the design of its own network architecture, gateway is the weak point in the network, which provides an opportunity
for attackers. This paper proposes a new certificate authentication technique to protect the gateway in the network. In this
paper, the experimental simulation environment of LoRa wireless network technology is constructed for effective verification,
which greatly improves the security of LoRa wireless network technology.
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1 LoRa 无线网络概述
物联网平台依赖于多种类型的无线/有线网络传输将各种

类型的物联网设备（智能终端）进行联合组网，形成一个无边界
的网络空间［1－2］，其广泛应用于人们日常生活和工业生产的各个
方面，如智慧家居、智慧物流、智能工厂、智能电网等［2-5］。 物联网
设备基于有线/无线的网络传输构建了整体的物联网平台。 由于
物联网应用场景的不确定性， 其网络空间是一个无边界可扩展
的。 LoRa 无线网络技术因为其低数据速率的成本优势，可进行
超长距离的网络传输（最长单点可覆盖 50 km），在物联网平台
中得到广泛应用［6］。

LoRa 无线网络技术的网络体系结构可以分为五层，如终端
设备、网关、网络服务器、加入服务器和应用服务器 ［7－8］，如图 1
所示，其中，常见的网络攻击有中间人攻击、网络洪泛攻击、网络
流量攻击、物理攻击、射频干扰攻击和流量重放攻击等 6 种［9-11］。

图 1 LoRa 无线网络体系架构
本文主要针对 LoRa 无线网络构建实验仿真环境， 并模拟

攻击者行为，进行安全性分析。
2 实验设计
2.1 实验环境的构建

本文中的用于复制 LoRa 无线网络生态系统的硬件， 如终
端设备和网关，是使用计算单元和 LoRa 无线电芯片完成的。 本
文的计算单元是树莓 Pi4 Model B （RPi4），如图 2 所示，配有
1.5 GHz 四核处理器和 4 GB RAM，再加上 16GB SD 卡等配

套以及试验板、连接不同部件的跳线和电源。

图 2 模拟的 LoRa 无线网络硬件
所用的 LoRa 无线电芯片是 Adafruit RFM96W LoRa 无线

电收发器 433 MHz，如图 3 所示，这是在 LoRa 无限网络中使
用远程通信所必需的。

图 3 用于模拟的 LoRa 无线电芯片
关于天线，采用一根简单的 22 AWG 线，线的长度决定其

频率，公式如下：
Wl=Wv×Fr （1）

其中 Wl代表波长，Wv是波速，Fr是射频。
因此，对于网关，计算单元和 LoRa 无线电芯片是相连的。

这是通过将无线电芯片与插头带引脚焊接在一起， 然后将其连
接到试验板上来实现的。当芯片牢固地安装在试验板上后，试验
板通过公母线缆连接到 Raspberry Pi，如图 4 所示。
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图 4 模拟的 LoRa 无线网关状态
LoRa 无线电芯片由控制不同功能的多个引脚组成。从左侧

开始，我们有三个电源引脚：VIN、GND 和 EN。 这些引脚处理分
线的供电和无线电的关闭。

Raspberry Pi 带有两排 40 个通用输入/输出（GPIO）引脚；
其中，我们用线缆将无线电芯片连接到 8 个等效引脚。

OpenSSL 软件安装在虚拟环境中的两个 Ubuntu 20.04.2
LTS 上，具有两个相同的设置，除了 OpenSSL 配置文件。当使用
OpenSSL 作为 CA 时，配置文件是必需的，因为它们包含的参
数比终端中可能指定的要多。OpenSSL 配置文件提供了两个功
能：模板，并在配置中强制实施证书策略。 证书策略包含一组参
数，如 countryName、commonName 等。 它必须与证书签名请
求（CSR）中的相应字段相匹配。

为了获得证书，客户端生成一个 CSR，其 DEVEUI 作为主
题 Common<CN>，sha 256 作为消息摘要。 如图 5 所示：

图 5 证书获取状态截图

此后，中间 CA 基于 CSR 发布一个新的证书。 根 CA 的证
书吊销列表（CRL）每七天自动接收一次更新，或者在证书被吊
销时接收一次更新。 相反，中间 CA 的 CRL 每 7 小时接收一次
更新。CRL 由发布实体签名，并且通过将签名与从发布实体的公
钥生成的签名进行比较，接收者可以容易地验证 CRL。 此外，来
自发布 CA（即 intermediate-CA）的 CRL 将放在 JS 旁边，并通
过 MQTTv3 为 LoRaWAN 设备进行访问。
2.2 实验方法

基于已构建的 LoRa 无线网络环境的安全性， 采用如图 6
所示的实验验证流程。从图中可以看出，JS 接收来自 GW 和 NS
的请求，并将它们转发给中间 CA。 然后，根 CA 认证请求，并向
GW 和 NS 提供确认。

这将通过收集每个测试场景的包交付率（PDR）来执行。 PDR
是一个指标， 用于显示到达的数据包占网络中发送的数据包总数
的百分比。观察 PDR可以了解当网络受到恶意攻击或受到建议的
解决方案保护时会发生什么情况，以及这会如何影响网络流量。

PDR＝ PReceived

PSent
（2）

验证过程采用常见的 LoRa无线网络攻击（中间人攻击）。 因
此，当终端设备发出一定数量的数据包时，这些数据包会按顺序
注册并增加帧计数器。 因此，如果它接收到帧计数器较低的消息，
它就会被丢弃。 因此，通过选择性转发攻击，恶意参与者可以扣留
大部分数据包， 只要它发送的帧计数器高于前一个帧计数器，例
如，只发送第一个和最后一个数据包。 因此，如果中间人行为者比
合法行为者更快， 无论是通过更近还是直接禁用附近的合法
GW，这将意味着它可以控制传输流，并大大降低网络的效率。

这可以通过部署两个网关来验证， 其中一个是授权网关
GW-A，另一个不是 GW-B。 然后，终端设备发送一系列消息，这
些消息将被接收并转发到 NS。首先从授权网关 GW-A附近开始，
大多数包裹在到达 NS之前将首先通过 GW-A， 在 NS处它们将
最终被接收。网络服务器将只看到一个可接收的帧计数器，它高于
前一个，并接收传输。 然而，当来自 GW-A的包最终到达时，它们
将以较低的帧计数器按顺序到来，ns最终因为重复而拒绝该帧计
数器，这最终意味着 NS将仅接收整个消息的一小部分。
3 结果和讨论

接收信号强度指标（RSSI）是一个参数，旨在表示设备收听、
检测和接收传输的能力。 这是基于信号的相对质量以及由于天
线或电缆特性造成的任何潜在损失。

通过测量 RSSI，可以收集数据，给出噪声水平的粗略估计，
这可能会影响信号强度。图 7 显示了相同的基线场景，其中收集
了 RSSI 值，然后绘制成图。可以看出，对于初始距离，RSSI 已经
开始超过 80 dBm 值，这是一个较低的额定值。随着终端设备移
动得更远，这种情况会继续恶化。 在大约 1000 m 处，不再有任
何包裹被递送到 GW-A，这与几乎达到 100 dBm 的 RSSI 值相
关联。 类似的趋势也可以在 GW-B 上看到： 随着 ED 的靠近，
RSSI 强度增加。

图 7 LoRa 无线网络 RSSI 值与无线距离的关联
（下转第 82 页）

图 6 实验验证流程图
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通过使用低成本且可获得的 RFM9x LoRa 收发器结合
Raspberry Pi，Lora 无线网络体系架构中的网关实际上变成了
单通道。 单通道网关只能接收特定扩频因子和通道上的有效载
荷。 此外，与高端 LoRa 芯片相比，单通道网关的覆盖范围较小。
在基线测量中，实验过程发现在中等视距内，200 m 后 PDR 急
剧下降。 1000 m 后，我们没有收到任何数据包。从 RFM9x 获得
的 RSSI 读数对确定信号强度和质量至关重要，但并不准确。 同
样重要的是要注意，由于上述原因，单通道网关不符合 LoRa 无
线网络标准。

为了有效对 LoRa 无线网络的安全性风险进行防护， 基于
上述的分析，采用一种全新的防护策略，新增了一个网关，导致
原本的单独网关从单通道变为双通道。 图 8 展示了匹配新的防
护策略的实验数据的变化。 实验室发现， 无视线的初步测试区
域。R-GW 永久放置在距 ED 200 m 处，L-GW 以 200 m 的增
量放置，直至 800 m。 流氓网关比合法网关接收到更多的数据
包。 这是因为靠近末端装置的固定位置。 因此，当终端设备广播
数据包时，流氓网关会立即收到数据包。 换句话说，合法网关从
终端设备收到的远程数据包较少。 在 200 m 处，网络服务器接
收了 4500 多个数据包。然而，由于本文采用的认证算法，只有来
自合法网关的数据包被接收（大约 1500 包），其余的被丢弃（大
约 3000 个分组）。

图 8 对 LoRa 无线网络进行防护策略后的趋势
4 结束语

本文构建 LoRa 无线网络技术的实验仿真环境进行有效验
证，实验发现来自非法网关的 66.67%的数据分组被丢弃，大大

提升了 LoRa 无线网络技术的安全性。 将来，一种轻量级的证
书分配技术可能会在初始身份验证期间有效减少 LoRa 无线
网络传输的负载，更进一步地提升 LoRa 无线网络的安全性和
可用性。
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