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1  引言

新型桌面云作为我国下一代信息技术产业的重

要组成部分，采用下一代信息技术相关产品，搭载

安全可信芯片、整机、操作系统及应用，实现了从

硬件到软件全栈的安全可控，可广泛应用于日常办

公管理、数据处理、共享环境等多种场景，受到金融、

能源等行业用户的关注和青睐，随着下一代信息技

术产业市场的逐步发展，重点行业中新型桌面云将

成为不可或缺的产品。

新型桌面云是基于安全可信软硬件，利用虚拟

化技术，对各种物理设备进行虚拟化处理，用户可

通过与网络相连的瘦客户端或其他智能设备，采用

自主通信协议，访问跨平台的应用软件或程序，以

及整个虚拟桌面，实现交互式操作，达到与桌面终

端一致的体验效果。

新型桌面云一般由虚拟化软件、传输协议、连

接代理、管理软件和终端共同组成，有别于传统的

桌面云，新型桌面云具有以下特征 ：(1) 采用的虚拟

化软件支持安全可信整机、操作系统及外设等 ；(2)

虚拟桌面传输协议和连接代理具有自主知识产权，

支持安全可信操作系统 ；(3) 虚拟桌面的管理软件具

有自主知识产权，支持安全可信整机、操作系统、

数据库、中间件 ；(4) 相应终端可同时支持安全可信

瘦客户端、PC 等多种形态，应兼容不同的整机环境。

2  技术体系架构

2.1  技术构成
新型桌面云遵循业界主流桌面云技术体系，按

照功能划分，包括用户层、访问层、交付层和管理层，

如图 1 所示。

各层的作用和功能如下。

用户层 ：主要是通过客户端访问桌面云，客户

端可以是桌面云专用的安全可信瘦客户端、PC、笔

记本及各种智能设备，也可以是非安全可信终端 
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产品。

访问层 ：主要是提供桌面云访问的统一接入入

口，通过桌面传输协议将云端的图形数据实时显示

在客户端上，同时保证键鼠等外设交互信号实时上

行传输。

交付层 ：主要是在云端侧提供承载桌面云管理

系统和桌面云用户资源池，部署位置可以是客户私

有的云环境，也可以是运营商公有的云环境。

管理层 ：主要是面向 IT 管理人员，提供桌面云

基础设施和桌面云管理软件的统一部署、管理、运

维和监控功能。

2.2  主要技术路线
目前，下一代信息技术市场上主流的桌面云技

术路线分为两大类 ：一类是在服务器端进行计算的

桌面云技术架构，通常称为虚拟桌面架构 (VDI) ；另

一类是在客户端进行计算的桌面云技术架构，通常

称为智能桌面虚拟化 (IDV) 架构。

2.2.1  VDI 技术路线

虚拟桌面架构是利用虚拟化技术，使用户可以

通过网络使用服务器端的计算和存储资源，用户在

进行操作后，由服务器端进行计算，将结果形成图

像以视频“帧”压缩后传输到本地计算设备，本地

计算设备进行还原显示，本地计算设备仅接收桌面

图像，不存储用户数据，如图 2 所示。

2.2.2  IDV 技术路线

智能桌面虚拟化架构是利用虚拟化技术，本地

终端运行虚拟机，用户通过传输协议连接服务端虚

拟机运行的镜像，用户将该镜像文件缓存至本地，

利用本地计算设备进行计算，服务器负责管理和分

发虚拟机镜像，如图 3 所示。

图 1  新型桌面云技术体系架构

图 3  智能桌面虚拟化（IDV）架构图

图 2  虚拟桌面 (VDI) 架构图

2.3  主要技术路线对比
从技术特点来看，VDI 适合用于轻负载业务系

统，IDV 更适合用于重负载业务系统，在实际业务

系统部署中，两者结合可以为各类业务系统稳定运

行提供重要技术保障，两者主要技术路线对比见表 1。

2.4  与传统 PC优劣势比较
2.4.1  优势

(1) 用户数据上移，提高数据安全性。传统桌面

环境下，用户通常把数据保存在本地主机，容易导
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致数据丢失或被窃 ；而云桌面环境下，终端与数据

分离，用户的数据存储在云端，数据安全性由云端

来统一防护，提高了数据安全性，并且由于数据集

中存储，可快速、方便地备份与恢复。

(2) 无缝接入远程办公，提升办公效率。用户可

以随时随地高效访问个人桌面及相关数据，获得最

大的灵活性。支持各种终端，包括笔记本电脑、平

板电脑及各种智能终端。终端设备的随需接入，实

现无缝远程办公及业务处理，提升了工作效率。并

且由于数据和桌面可以集中运行和保存在云端，用

户可以不中断运行中的应用和处理的相关文档，实

现无缝办公。

(3) 统一运维管控，节省运维成本。据统计，平

均每 100 台 PC 机就需要一名专职 IT 人员进行管理

维护，并且每台 PC 维护流程，从故障申报到安排人

员维护到完成维护等，至少需要 2 h 左右。云桌面环

境下，各种资源统一管控，维护方便简单，节省运

维成本，据测算，每位专职 IT 人员可同时管理超过

5 000 个虚拟桌面，维护效率提高 50 倍以上。

(4) 资源复用共享，提高资源利用率。传统桌面

环境下，软硬件资源使用模式为独享，资源平均利

用率不足 10%；而在云桌面环境下，利用虚拟化和

弹性伸缩技术实现资源的复用共享、集中调度，云

端资源平均利用率可以达到 60%左右，整体资源利

用率提升，减少了单位 IT 投入成本。

2.4.2  劣势

(1) 初始成本较高，需要规模效应才能体现总拥

有成本 (TCO) 优势。云桌面部署实施过程中，涉及

服务器、终端、云桌面软件、虚拟化软件等软硬件

初始成本，IT 基础架构改造、IT 人员技能提升等资

源初始成本，导致云桌面初始成本较高。因此，云

桌面需要形成一定的规模效应，大约达到 150 个云

桌面才能平均分摊整体初始成本，相比 PC 机形成成

本优势。

(2) 重负载场景下，性能局限明显。云桌面主要

是利用虚拟化技术，通过桌面传输协议将数据传输

到终端进行虚拟桌面展示。从中国软件评测中心云

桌面用户体验测评数据来看，在日常办公管理、高

清视频播放等轻应用负载下，用户体验与传统 PC 几

乎一致，但在 3D 图形设计、3D 动画播放、工业设

计等重应用负载下，用户体验较差，与传统 PC 差距

明显。

3  桌面云应用发展分析

3.1  国外应用发展
(1) 从产业政策来看，各国高度重视云计算的发

展。2005 年以来，世界发达国家相继发布支持发展

云计算的政策法规，目的是通过政府的先导示范，

培育和拉动云计算市场。云桌面也已经作为云计算

典型的应用在各行各业有着广泛的落地实施。

(2) 从技术应用来看，桌面云技术已经成熟，正

全面推广应用。云计算经过多年的发展，其产品和

技术成熟度已经非常高。目前国际上主流的四大桌

面云传输协议技术均为美国公司，分别是微软的

RDP 协 议、VMWare 的 PCoIP 协 议、Citrix 的 ICA/

HDX 协议和 RedHat 的 SPICE 协议，并广泛应用于

政府、金融、互联网等行业，且应用趋势加速明显。

(3) 从市场空间来看，全球桌面云市场增长迅速。

从全球范围来看，IT 云化已经成为一种趋势和潮流，

桌面云也在不断的冲击着传统 PC 市场。美国、英国、

加拿大、新加破、日本、韩国等国家的桌面云市场

表 1  VDI 与 IDV 主要技术路线对比

对比项 VDI IDV

管理 集中 集中

资源调度 云端弹性调度 本地独占

运行 集中 本地

存储 集中 集中或本地

网络需求 高 低

用户体验
依赖桌面连接

协议能力
本地虚拟化有损耗

外设兼容性 较好 好

安全性 高 低

硬件运维 简单 繁琐
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均在千万美元以上，并且随着桌面云的全面推广应

用，市场增长率也在不断的提高，整体市场规模预

计达到亿万美元。

3.2  国内应用发展
(1) 从产业政策来看，国家、地方和行业多级协

同推进云计算发展。2010 年以来，国家和地方陆续

发布了若干政策法规，扶持云计算产业的发展。如

工信部印发了《推动企业上云实施指南 (2018—2020

年 )》，旨在提高企业上云意识 ；吉林省政府发布了

《吉林省人民政府办公厅关于发挥品牌引领作用推动

供需结构升级的实施意见》，明确提出发展桌面云产

业、加快推进桌面云终端研发制造和产业化。

(2) 从技术应用和产业发展来看，新型桌面云技

术已经成熟，呈现群雄逐鹿的发展格局。从技术应

用来看，新型桌面云技术已经成熟，国内主流桌面

云厂商也已经研发出了相应的商用产品。比如锐捷

网络的锐捷三擎云桌面、麒麟信安的麒麟信安桌面

云、中兴通讯的 uSmartView 软件。

在发展下一代信息技术产业的大背景下，由于

新型桌面云可以全面保障基于非安全可信环境下的

业务应用稳定运行在安全可信终端中，实现同一安

全可信终端运行混合桌面的过渡效果。新型桌面云

发展势头迅猛，逐步应用到金融、能源等重点行业，

吸引了众多产业链上下游企业涉足新型桌面云产品，

包括华为、锐捷网络、麒麟信安、深信服、中兴通讯、

华云数据等。

(3) 从市场空间来看，新型桌面云市场处于发展

初期，提升潜力巨大。从行业来看，2020 年桌面云

的整体市场空间约为 257 万个用户桌面，其中传统

桌面云占比为 95%左右，新型桌面云占比为 5%左

右；使用桌面云前五的行业分别为电信、金融、教育、

制造和党政，占整体市场 75%，约为 193 万个用户

桌面，其中新型桌面云约为 2 万个用户桌面。从区

域 来 看，2020 年 使 用 桌 面 云 前 五 的 省、 直 辖 市 分

别为广东、福建、北京、江西和山东，占整体市场

46%，约为 118 万个用户桌面，其中新型桌面云约为

2 万个用户桌面。

(4) 从下一代信息技术上下游产品兼容适配来

看，基本满足日常办公管理等轻负载应用场景。目

前主流桌面云厂商已经完成了虚拟化软件、虚拟桌

面传输协议、虚拟桌面连接代理、管理软件等组件

的移植改造，兼容适配了安全可信的云平台、CPU、

操作系统等上下游产品，基本满足日常办公管理等

轻负载应用场景。

4  新型桌面云应用建议

(1) 出台鼓励用户使用新型桌面云的指导意见。

意见要明确新型桌面云的产品构成，为重点行业用

户采购桌面云提供参考，并鼓励优先使用新型桌 

面云。

(2) 可使用新型桌面云进行过渡。新型桌面云作

为云计算的一种典型技术形态，解决了应用软件、

处理性能与终端 CPU 的强耦合关系，较好地规避了

终端对 CPU 功能、性能和生态的要求，更好地聚焦

于提升服务端 CPU 的性能与生态，以“一云多芯、

混合部署、稳步推进、迭代升级”的技术路线，向

下一代信息技术产业应用平滑演进。	

(3) 对数据安全要求高的单位或业务部门率先使

用新型桌面云。新型桌面云技术将数据处理、数据

存储集中到云端，解决了传统架构下用户计算机终

端在物理、数据、网络传输等层面面临的多重安全

威胁，可以更加聚焦于云上的安全，中心化的云上

安全防护体系更易构建，更易形成防护效能。

(4) 研制新型桌面云场景的系列化实施规范或指

南。结合用户实际，围绕办公管理、研发设计、交

易结算等场景编制形成实施规范或指南，明确技术

路线、实施要求、运维管理等内容。

(5) 开展新型桌面云测试认证工作。遴选出符合

行业应用场景的新型桌面云产品，从功能、效率、

可靠性、易用性、兼容适配性等方面进行测试验证，

建立重点行业应用白名单产品，对采购新型桌面云

产品时提供参考，从而持续促进新型桌面云产业升

级提高。 ( 下转第 49 页 )
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件宣贯、专业技术培训、经验交流等，促进项目标

准化团队能力建设。各级标准化师应结合型号装备

研制的需要，组织开展标准化知识宣贯，并邀请专

家对相关技术标准进行系统培训，确保相关标准在

型号装备研制中落地实施。

技术总体单位应重点指导标准化工作基础薄弱

的单位，有的放矢地进行标准培训和标准化工作检

查，及时发现问题并解决问题，提升型号装备整体

标准化水平。

4.4  实行动态管理
型号装备研制需求具有动态性，标准化工作需

要实行动态管理，根据需求的变化，适时补充完善

标准化文件，定期更新标准体系表。在这些工作中，

要注意周密地处理由于新旧标准更迭带来的协调、

互换性问题。

5  结语

经过系统分析和探讨，明确型号装备总体标准

化工作技术和管理并重，并不断强化和细化，是型

号装备研制标准化工作持续不变的主题。随着型号

装备越来越多样、复杂，科技含量越来越高，技术

总体单位标准化工作还需要不断地探索创新，各承

研单位积极配合，才能有效地提高标准化工作水平，

确保型号装备研制质量。
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5  结语

本文明确了新型桌面云的组成和技术体系，与

传统 PC 进行了优劣对比，梳理了国内外发展应用现

状，提出了推动新型桌面云在重点行业应用的建议。

采用下一代信息技术相关产品，搭载安全可信的芯

片、整机、操作系统及应用，实现了从硬件到软件

全栈的安全可控，必将成为重点行业应用不可或缺

的技术产品。
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